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Le probléme du décodage en métrique rang & 'instar du probléme classique de décodage en métrique
de Hamming peut étre utilisé en cryptographie. Par exemple le systéme GPT [2]| est un analogue du
cryptosystéme de McEliece mais en métrique rang. Un des gros avantages de la métrique rang est que
méme pour des codes avec des paramétres petits, la complexité du probléme de décodage d'un code
rang aléatoire devient rapidement trés importante. Soit C' un code rang aléatoire [n, k] sur GF'(¢") et
soit y = x 4 e un mot regu pour x un mot du code et e une erreur e de rang r, les meilleures attaques
connues de Chabaud-Stern [1] ou de Ourivski-Johansson [5] donnent des complexités dont le terme

exponentiel est de la forme ¢~ —1) oy ¢E+D=1)

Dans cet exposé on propose deux nouvelles attaques sur le probléme du décodage en métrique rang
(probléme RSD).

La premiére attaque que nous proposons est une attaque de type combinatoire qui généralise au
cas de la métrique rang ’approche qui en métrique de Hamming consiste a retrouver un ensemble de
positions qui contient 'erreur associée au syndrome qu’on veut décoder. Notre attaque a une complexité
en moyenne de min(O((n — k)3m3qukTmJ,O((n - k)3m3q(’”_1)L(k+n1)mJ)) operations sur GF(q). Cette
attaque améliore clairement les complexités connues en introduisant dans la complexité la valeur de
la longueur du code, ce qui n’était pas le cas des attaques précédentes.

La deuxiéme attaque est une attaque algébrique basée sur la théorie des g-polynomes de Ore [4].
On introduit une nouvelle mise en equations du probléme RSD pour lequel les inconnues ne sont
pas dans le petit corps GF'(q) mais directement dans I'extension GF(q™). Cette approche permet
ainsi de réduire considérablement le nombre d’inconnues (mais augmente le degré des equations).
On considére alors deux approches pour résoudre cette mise en equations. Les techniques de type
linéarisation permettent de montrer que si n > (k4 1)(r + 1) — 1 alors le probléme RSD peut étre

résolu en temps polynomial, plus généralement on montre en utilisant des techniques hybrides que si
[(T+1)(k+1)—(n+1)~‘ (r%%ﬂwh
T

< k, alors le probléme peut étre résolu en O . On considére
aussi la résolution directe a partir de bases de Grobner (la version F4 de Magma) pour lesquelles on
discute la complexité théorique. On considére aussi une résolution hybride de ces equations sur des
parameétres concrets.

A titre d’exemple d’applications on montre que nos attaques permettent de casser tous les parameétres
proposés pour les réparations récentes du systéme GPT [3,7] contre les attaques d’Overbeck [6].
Certains paramétres annoncés avec une sécurité de 280
seconde.

sont méme cassés concrétement en moins d’une
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