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Née en 1996 avec les travaux d’Ajtai [Ajt96], la cryptographie reposant sur les réseaux eucli-
diens connait aujourd’hui un essor rapide. Elle a de nombreux attraits tels que sa simplicité, son
efficacité potentielle, sa résistance apparente aux attaques quantiques et surtout ses preuves de
sécurité sous des hypotheses de difficulté algorithmique de problemes bien compris.

L’un de ces probléemes, introduit par Regev en 2005 [Reg09], est le probleme moyen-cas Learn-
ing With Errors (LWE). La version décisionnelle de ce probleme est la suivante :

Definition. Soient n et g des entiers positifs, et x une distribution de probabilité. Etant donné
une suite de paires (@, b) qui sont soit que des échantillons de la forme (@, %(Ei, 3) 4+ e) ou chaque
vecteur @ € Zjy est uniforme et e € Z; est choisi selon x, soit que des échantillons uniformes
dans Z;‘“, I'objectif est de distinguer entre les deux cas.

Les problemes LWE et RLWE (sa variante structurée) sont connus pour étre au moins aussi
difficiles a résoudre que des probleémes pires-cas portant sur les réseaux [Reg09, LPR10]. De
nombreuses primitives cryptographiques sont construites a partir de ces deux problemes.

Les preuves de difficulté sont des réductions pire-cas moyens-cas qui dépendent de plusieurs
parametres : le plus important d’entre eux est 'entier ¢ qui définit ’anneau dans lequel nous tra-
vaillons (Z/qZ dans le cas de LWE et (Z/qZ[z])/(z"+1) dans le cas de RLWE). Les réductions ex-
istantes [Reg09, LPR10, MP12] prouvent la difficulté du probléme LWE (respectivement RLWE)
sous des restrictions sur ¢ bien précises : 'entier ¢ doit étre premier pour LWE, et il doit étre
premier tel que ¢ = 1 mod 2n pour RLWE. Ces conditions (en particulier pour RLWE) sont
trés restrictives et empéchent des adaptations & RLWE (donc plus efficaces) de constructions
cryptographiques basées sur LWE.

Cet exposé portera tout d’abord sur le probleme LWE et son lien avec la cryptographie
reposant sur les réseaux euclidiens. Puis nous présenterons notre résultat [LS12] : la difficulté
du probleme (R)LWE sans contrainte sur la forme arithmétique du modulo ¢. Notre méthode
pour obtenir ce résultat est de combiner les résultats existants (la difficulté de (R)LWE pour un
certain ¢) avec une réduction d’un probleme (R)LWE pour un modulo ¢ & un probleme (R)LWE
de méme dimension pour un autre modulo p de forme arithmétique quelconque, sous certaines
conditions (faibles) concernant la distribution d’entrée du probleme LWE.
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