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Contexte général Fn cryptographie, le sécurité d’'un schéma se prouve généralement par
réduction d’un probléme supposé difficile (comme la factorisation d’entiers) a la sécurité du
schéma. Il y a quelques années, Bellare et Rogoway ([3]) ont mis I’accent sur la sécurité exacte,
c’est-a-dire 'importance de tenir compte de la tighiness des réduction analysées pour choisir les
parameétres d’un schéma (et donc pour connaitre son efficacité). Un schéma est dit tight si la
réduction prouve que, si un attaquant peut casser la sécurité du schéma en un certain temps ¢
et avec une certaine probabilité, alors il est possible de casser le probléme difficile associé avec
approximativement le méme temps et la méme probabilité.

Résultats Nous nous sommes intéressés a la sécurité exacte des signatures forward-secure. Les
schémas de signature forward-secure ont été inventés par Bellare et Miner ([2]). Ils consistent
a découper la durée d’utilisation de la paire de clés de signature en T périodes. A chaque
changement de période, la clé secréte est mise & jour, mais la clé publique reste inchangée. Si
la clé secréte est compromise pendant la période ¢, seules les signatures de la période ¢ et des
périodes suivantes sont caduques. Toutes les signatures des périodes précédentes restent valides.

Tout d’abord, nous avons proposé une extension de la construction générique d’Abdalla
et al. ([I]) au cas forward-secure. Cette nouvelle construction permet d’obtenir des signatures
forward-secure plus tight que celles déja existantess, mais pas complétement tight. Puis nous
avons proposé une instanciation générique de cette construction en utilisant des problémes liés
a la factorisation. Et nous avons proposé diverses instanciations de cette seconde construction.
L’une de ces instanciations améliore I'efficacité et la taille des précédentes signatures forward-
secure connues. Cette premiére partie a donné lieu & une soumission & la conférence Asiacrypt
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Ensuite, nous avons étudié s’il est possible d’obtenir des signatures forward-secure compleé-
tement tight. Nous avons montré un résultat d’impossibilité pour une large classe de signatures
forward-secure. Ce résultat prouve que les réductions proposées pour les schémas de la premiére
partie sont optimales. De plus, grace a 'analyse précise des hypothéses de ce résultat, nous
avons également pu proposer les deux premiers schémas de signature forward-secure avec une
réduction complétement tight. Ces derniéres constructions nous ont amené & introduire une nou-
velle notion de sécurité pour les schémas de signature classique, intéressante en elle-méme : la
non-contrefacon dans un contexte multi-utilisateur avec corruptions (SUF-MUC).
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