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Cryptosystéme de McEliece

e [A R.J. McEliece.
A public-key cryptosystem based-on algebraic coding theory, 1978.

° ﬁ N. Courtois, M. Finiasz, N. Sendrier.
How to achieve a McEliece-based digital signature scheme.
ASIACRYPT 2001
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Cryptosystéme de McEliece

e [A R.J. McEliece.
A public-key cryptosystem based-on algebraic coding theory, 1978.

° ﬁ N. Courtois, M. Finiasz, N. Sendrier.
How to achieve a McEliece-based digital signature scheme.
ASIACRYPT 2001

@ Ggop : matrice d'un code de Goppa [n, k, t]q
(S, P) € GLk(F) x P, : clé privée

Gpub = SGGopP-
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Cryptosystéme de McEliece

e [A R.J. McEliece.
A public-key cryptosystem based-on algebraic coding theory, 1978.

° ﬁ N. Courtois, M. Finiasz, N. Sendrier.
How to achieve a McEliece-based digital signature scheme.
ASIACRYPT 2001

@ Ggop : matrice d'un code de Goppa [n, k, t]q
(S, P) € GLk(F) x P, : clé privée

Gpub = SGGopP-

@ Sécurité : probléeme NP-dur de décodage d'un code
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Sécurité de McEliece
ISD (Information Set Decoding) :

° ﬁ A. Canteaut, N. Sendrier
Cryptanalysis of the Original McEliece Cryptosystem, 1998
McEliece 1978 : [1024,524,50], 2%* op.

° ﬁ D. J. Bernstein, T. Lange, C. Peters
Attacking and defending the McEliece cryptosystem,
Post-Quantum Cryptography, 2008

° ﬁ Anja Becker, Antoine Joux, Alexander May, Alexander Meurer
Decoding Random Binary Linear Codes in 2 n/20 : How 1 + 1 =
0 Improves Information Set Decoding
EUROCRYPT 2012
08 octobre 2012 5/ 20



Sécurité du McEliece

Attaque structurelle : Recherche exhaustive sur un des éléments privés.

e [4 N. Sendrier
Finding the permutation between linear codes : The support
splitting algorithm.
IEEE, 2000
[@ P. Loidreau, N. Sendrier

Weak keys in the McEliece public-key cryptosystem.
IEEE, 2001
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Sécurité du McEliece

Attaque structurelle : Recherche exhaustive sur un des éléments privés.

e [4 N. Sendrier
Finding the permutation between linear codes : The support
splitting algorithm.
IEEE, 2000

[@ P. Loidreau, N. Sendrier
Weak keys in the McEliece public-key cryptosystem.
IEEE, 2001

@ Bilan : attaques exponentielles en la taille des paramétres
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Variantes compactes du cryptosystéeme de McEliece

Tailles de clé importantes (80-bits de sécurité : 460,000 bits)
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Variantes compactes du cryptosystéeme de McEliece

Tailles de clé importantes (80-bits de sécurité : 460,000 bits)

a0 ai cerodr—1
ar—1 ao HRR - /)
C =
ai ag—1 - 4o

bloc cyclique

T. Berger, P-L. Cayrel, Ph. Ga-
borit, A. Otmani.

Reducing Key Length of the
McEliece Cryptosystem.
AFRICACRYPT 2009
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Variantes compactes du cryptosystéeme de McEliece

Tailles de clé importantes (80-bits de sécurité : 460,000 bits)

a0 ai cerodr—1

ar—1 ao HRR - /)
G = ) )
ai ag—1 - 4o

bloc cyclique

T. Berger, P-L. Cayrel, Ph. Ga-
borit, A. Otmani.

Reducing Key Length of the
McEliece Cryptosystem.
AFRICACRYPT 2009
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a 41 | a2 a3

d1 do | d3 a2
A=

dp a3 | ap ai

a3 a2 | d1 4do

bloc dyadique

R. Misoczki, P. S. L. M. Barreto.
Compact McEliece Keys from
Goppa Codes.

SAC 2009
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© Attaque algébrique de Faugére-Otmani-Perret-Tillich (FOPT)
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Attaque algébrique de Faugere-Otmani-Perret-Tillich :Algebraic
Cryptanalysis of McEliece Variants with Compact Keys, Eurocrypt 2010
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Attaque algébrique de Faugere-Otmani-Perret-Tillich :Algebraic
Cryptanalysis of McEliece Variants with Compact Keys, Eurocrypt 2010
Théoréme

Les codes de Goppa sont des codes alternants.
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Attaque algébrique de Faugere-Otmani-Perret-Tillich :Algebraic

Cryptanalysis of McEliece Variants with Compact Keys, Eurocrypt 2010

Théoréme

Les codes de Goppa sont des codes alternants.

Définition(Codes alternants)
Soient x = (xo,
tq y; # 0, et une matrice de parité de la forme

Yo y1 s Yn—1

Yn—1Xn—1

YoXo Y1ixa
At(xa y) = -

t—1

ooy Xn-1) € Fgm,avec x; # xj ety = (yo, - -

t—1
Y0Xg cee Yn—1X,_3

Caie = {c € Fg|Ae(x,y)'c = 0} de paramétres [n, k > n— mt,> t],

. ,yn—]_) € Fgm,

@ x,y connus == décodage polynomial de 5 erreurs
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Attaque algébrique de Faugere-Otmani-Perret-Tillich

But de I'attaque : retrouver x et y
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Attaque algébrique de Faugere-Otmani-Perret-Tillich

‘ But de I'attaque : retrouver x et y ‘

o A:(x,y) matrice de parité <= 'GppAi(x,y) =0

n—1
{Zg,-,/y/x,”=0\03i<k,0§pst—1}.
/=0
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Attaque algébrique de Faugere-Otmani-Perret-Tillich

‘ But de I'attaque : retrouver x et y ‘

o A:(x,y) matrice de parité <= 'GppAi(x,y) =0

n—1
{Zg,-,,y,x,"=0|os:'<k,os;ast—1}.
1=0

@ Systéme algébrique : résolution par bases de Grobner (F4,F5)
» Systéme trés structuré
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Attaque algébrique de Faugére-Otmani-Perret-Tillich

‘ But de I'attaque : retrouver x et y ‘

o A:(x,y) matrice de parité <= 'GppAi(x,y) =0

n—1
{Zg,-,,y,x,"=0|osf'<k,os;ast—1}.
1=0

@ Systéme algébrique : résolution par bases de Grobner (F4,F5)
» Systéme trés structuré

@ Complexité polynomiale ou exponentielle ?
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Attaque algébrique de Faugére-Otmani-Perret-Tillich

ﬁ T. Berger, P.-L. Cayrel, Ph. Gaborit, A. Otmani.

Reducing Key Length of the McEliece Cryptosystem, AFRICACRYPT 20009.

[@ R. Misoczki, P. S. L. M. Barreto.
Compact McEliece Keys from Goppa Codes, SAC 2009.

qg | no t FGb(F5)
285 1 9 | 51 0.06 s
28 |10 | 51 0.03 s
28 | 12| 51 0.05 s
28 |15 | 51 0.02's
210 | 6 | 75 0.05s
210 1 6 | 03 0.05s
21 | g | 93 0.02s
28 | 15 | 255 0.08s

Table: Paramétres quasi-cycliques

[n = not, k, t]q
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Attaque algébrique de Faugére-Otmani-Perret-Tillich

@ T. Berger, P.-L. Cayrel, Ph. Gaborit, A. Otmani.
Reducing Key Length of the McEliece Cryptosystem, AFRICACRYPT 20009.

[ R. Misoczki, P. S. L. M. Barreto.

Compact McEliece Keys from Goppa Codes, SAC 2009.

qg | no t FGb(F5)
22 1 9| 51 0.06 s
28 |10 | 51 0.03s
28 | 12| 51 0.05 s
28 |15 | 51 0.02s
210 | 6 | 75 0.05s
21 | 6 | 93 0.05s
21 | g | 93 0.02s
28 | 15 | 255 0.08s

Table: Paramétres quasi-cycliques

[n = not, k, t],
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q | no t Fgb(F5)
22 5 [ 256 | 0.03s
22 | 5 | 128 | 0.02s
22 | 6 | 128 | 0.05s
22 1 12 | 64 0.03s
2* | 32 | 64 0.50s
22 | 56 | 64 | 1776
2 | 40 | 64 NA

2 |80 | 128 NA

Table: Paramétres quasi-dyadiques
[n = not, k, ],
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e Etude approfondie de I'attaque
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Etude approfondie de I'attaque

@ Mieux comprendre le réle des différents paramétres.
» Compter précisément variables et équations dans le cas quasi-dyadique
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Etude approfondie de I'attaque

@ Mieux comprendre le réle des différents paramétres.
» Compter précisément variables et équations dans le cas quasi-dyadique

o FEtendre I'attaque a F»

> Possible en exploitant une propriété des Goppa binaires (dyadique ou
quelconque)
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Etude approfondie de I'attaque

@ Mieux comprendre le réle des différents paramétres.
» Compter précisément variables et équations dans le cas quasi-dyadique

o FEtendre I'attaque a F»

> Possible en exploitant une propriété des Goppa binaires (dyadique ou
quelconque)

o Automatiser |'attaque de FOPT
» Implantation Magma de TweakedF4

@ En cours : adapter des résultats théoriques sur les systémes bilinéaires
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Systéme FOPT : comptage des équations

Pip= Y &iw{=00<i<k0<p<t—1
0</<n
8ij € ]FQa Y/,X/ € qu,q = 2",
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Systéme FOPT : comptage des équations

Pip= Y &iw{=00<i<k0<p<t—1
0</<n
8ij € ]FQa YI7X/ € qu,q = 2",

@ G de la forme ( P ‘ A ) = y,'-l—Zf:—ok_l 8ik+1Yk+1 = 0,0 < i < k.
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Systéme FOPT : comptage des équations

Pip= Y &iw{=00<i<k0<p<t—1
0</<n
8ij € ]an YI7X/ € qu,q = 2",

@ G de la forme ( P ‘ A ) = y,'-l—Zf:—Ok_l 8ik+1Yk+1 = 0,0 < i < k.
@ (x,y) solution = (ax + b, cy) solution : on peut fixer des variables.
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Systéme FOPT : comptage des équations

Pip= Y & =0[0<i<k0<p<t—1
0</<n
8ij € ]an Y/7X/ € qu,q = 2",

@ G de la forme ( I ‘ A ) = y;-l—Zf:_Ok_l 8ik+1Yk+1 = 0,0 < i < k.
@ (x,y) solution = (ax + b, cy) solution : on peut fixer des variables.
@ Gpyp quasi-dyadique : relations supplémentaires

0 Yrt+i = Yrt \
—1. . . 1.
Q Xeeri =Xt + D i g k(X0 + Xox) avec 0 < r < mo,0 < i< t,i=3 5 gik2"
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Systéme FOPT : comptage des équations

Pip= Z gikyixl =0]0<i<k0<p<t—1
0</<n
8ij S ]an Y/7X/ € ]qu,q =2"

@ G de la forme ( I ‘ A ) = y;+27:_0k_1 8ik+1Yk+1 = 0,0 < i < k.
@ (x,y) solution = (ax + b, cy) solution : on peut fixer des variables.
@ Gpyp quasi-dyadique : relations supplémentaires

0 Yri+i = Yrt
Q Xytii =Xt + Z,’.\:_Ol ik(xo + xo) avec 0 < r < no, 0 < i < t,i =35 ¢ik2"
McEliece général McEliece QD
n — 2 inconnues X ng + A — 2 inconnues X
mt — 1 inconnues Y m — 1 inconnues Y
t(n — mt) équations t(n — mt) équations
A(n — mt) eq. (1,2°) A(n — mt) eq. (1,2°)

A=log,(t).
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Codes de Goppa quasi-dyadiques : nouvelles relations

@ Structure quasi-dyadique = dyadique par blocs :

g 81|82 &3
Gpup = | &1 80 |83 &2 |-
k k ..
g,-(J) = (gJ)@i avec 1, < t.
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Codes de Goppa quasi-dyadiques : nouvelles relations

@ Structure quasi-dyadique = dyadique par blocs :

8o 81 |8 83
Gpub = 81 gO ‘ g3 &2 ‘ e
k k ..
g,-(J) = éd-)@,- avec 1, < t.
_1 s _1 s
Poos + P12s = D i 08kVkXP + D reo 8Lk YkXp
~—~—
1 1 =80,k®1
n— 25 n— 2s
= D k—080.kYkXi T D h—0 80k Yka1 X
k=0 k k=0 kel
=Yk

S8 8oy Ok + xken)?

= (X020 gokvk) (0 +x1)%
= 0.
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Codes de Goppa quasi-dyadiques : description du systéme

(Sep) : {ZOSP<no Yo Eog,’q gkt,pt+,-X§:+l. = 0}

0<k<(ng—m),0<s<A—1

Théoréeme

no + A\ — 2 variables X;
(Sqp) contient exactement : ¢ m — 1 variables Y;

An—mt) — A(np — m) eq. (1,2°)
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Codes de Goppa quasi-dyadiques : description du systéme

(SQD) : {Zoﬁp<no Yp Eogi<t gkt,pt+iX§:+i = 0}

0<k<(ng—m),0<s<A—1

Théoréeme

no + A\ — 2 variables X;
(Sqp) contient exactement : ¢ m — 1 variables Y;

An—mt) — A(np — m) eq. (1,2°)

o [ JC Faugere, M. Safey El Din, PJ Spaenlehauer.
Grobner Bases of Bihomogeneous Ideals generated by Polynomials
of Bidegree (1,1) : Algorithms and Complexity.

° {Zags) YiX; =0,k <nx+ ny} :min(nx, ny) constant, la résolution
i

est polynomiale en nx + ny.
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Systéme pour un code sur F»

@ McEliece standard : code de Goppa binaire

Difficultés rencontrées :
© Probléme dans I'implantation FOPT : peu d'équations
@ Systéme 'GA¢(x,y) = 0 avec g;j € F> : pas 0-dimensionnel
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Systéme pour un code sur F»

@ McEliece standard : code de Goppa binaire

Difficultés rencontrées :
© Probléme dans I'implantation FOPT : peu d'équations
@ Systéme 'GA¢(x,y) = 0 avec g;j € F> : pas 0-dimensionnel

ﬁ F.J. MacWilliams and N.J.A. Sloane
The Theory of Error-Correcting Codes, Elsevier/NorthHolland, 1977

Propriété (Codes de Goppa binaires) J

tGpubAt(xy Y) =0 = tGpubA2t(X7 y2) =0.
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Systéme pour un code sur F»

@ McEliece standard : code de Goppa binaire

Difficultés rencontrées :
@ Probléme dans I'implantation FOPT : peu d'équations
@ Systéme 'GA¢(x,y) = 0 avec g;j € F> : pas 0-dimensionnel

ﬁ F.J. MacWilliams and N.J.A. Sloane
The Theory of Error-Correcting Codes, Elsevier/NorthHolland, 1977
Propriété (Codes de Goppa binaires)
tGpubAt(xv Y) =0 = tGpubAQt(X7 y2) =0. }

@ Nouvelles équations qui complétent (Sgp) :

n—1
Zgit,l)//QXl =0,0<i<ng
1=0
@ Avec ces équations, le cas binaire n'est pas a part i.e. méme stratégie
de résolution
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée

® (y0,..-,Yd-1) connus
n—1 n—1
s m__o9s m__os L.
Zg;,kkaE =0, = Zg,-qk 2 yi X =0y linéaire
k=0 k=0
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée

® (y0,..-,Yd-1) connus
n—1 n—1
s m__o9s m__os L.
Zg;,kkaZ =0, = Zg,-qk 2 yi X =0y linéaire
k=0 k=0

Calcul de bases de Grobner : TweakedF4
1: repeat
2: Gy :=GrobnerBasis< o4(S,d) pour <4 bien choisi
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée
® (y0,..-,Yd-1) connus

n—1 n—1
{Zgi,kYlegs = O} == {Z giq/,:_zsy/fm_ka = 0} linéaire
k=0

k=0

Calcul de bases de Grobner : TweakedF4
1: repeat
2: Gy :=GrobnerBasis< o4(S,d) pour <4 bien choisi
3: A(Y), ..., fi(Y) = Gg NFgm[Y]
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée

® (y0,..-,Yd-1) connus
n—1 n—1
{Zgi,k)/kxfs = 0} - {Zg,-qk -2 y,i7 -2 X = 0} linéaire
k=0 k=0

Calcul de bases de Grobner : TweakedF4
1: repeat
2 Gy :=GrobnerBasis< ,,4(S,d) pour <, bien choisi
3 A(Y), ..., fi(Y) = GgNFgm[Y]
4: until Sy = {A(Y) =0,...,f(Y) =0} a un nombre fini de sols
5: return (yo, boa ,yd_l)
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Stratégie de résolution

@ F4 — calcul directe de base de Grobner : complexité élevée

® (y0,..-,Yd-1) connus
n—1 n—1
{Zgi,k)/kxfs = 0} = {Zg,-qk - yi X, = 0} linéaire
k=0 k=0

Calcul de bases de Grobner : TweakedF4
1: repeat
2 Gy :=GrobnerBasis< ,,4(S,d) pour <, bien choisi
3 A(Y), ..., fi(Y) = GgNFgm[Y]
4: until Sy = {A(Y) =0,...,f(Y) =0} a un nombre fini de sols
5: return (yo, boa ,yd,l)

@ Choix de <4 : "favoriser" les Y

grevlex[X, Y] | 25s | elim[X, Y] |5s
grevlexy [X, Y] | 20s | elimw[X, Y] | 3s

Temps de résolution pour ng =32, m=2,t = 128
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Nouvelle implantation en Magma
Challenges quasi-dyadiques : x,y € Fys

g | np |t ny | nx | Fgb(F5)| Magma
TweakedF4

2815 [ 2561 |11]0.03s 30s

286 15 128/ 1 |10 | 0.02s 12s

286 16 |128|1 | 11 | 0.05s 8.5s

28 112 164 |1 | 12| 0.03s 0.2s

Paramétres : x,y € Foi2
[2° [32]64 [2 [36] | 688s
En contournant artificiellement la recherche des Y :

2213264 [1 [36|050s | 0.45s
22 |56 |64 |1 | 60| 1776s | 1.7s
2 |40 |64 |1 |44 | NA 0.8s

Table: Cryptanalyse de codes QD[n = not, k, t] sur Fg.
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Travaux en cours

o TweakedF4 : Affiner le choix de <4, borner le degré a atteindre

@ Approfondir le lien avec les systémes bi-homogeénes (1,1) ou (1, D)

@ Exploiter la surdétermination

Merci de votre attention !
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